COMISSAO NACIONAL
DE PROTECCAO DE DADOS

2A0 DE DADOS

irectrizes da OCDE(1973);
(1981); Directiva 95/46/CE;

nido Europeia; Tratado de




CONSTITUICAO
DA REPUBLICA PORTUGUESA
art.° 26°

A todos sao reconhecidos os direitos a
identidade pessoal... ao bom nome e
reputacdo, a imagem.a reserva da vida
privada e familiar e a proteccdo legal
contra quaisquer formas de discriminacéo.

CONSTITUICAO
DA REPUBLICA PORTUGUESA
art. 35°

1. Todos os cidadaos tém o direito de acesso aos
dados informatizados que l|hes digam respeito,
podendo exigir a sua rectificacao e actualizacéao, e o]
direito de conhecer a finalidade a que se destinam,
nos termos previstos na lei.

2 . A lei define_o_conceito de_dados pessoais, bem
como as condi¢cbes aplicaveis ao seu tratamento

automatizado, conexao, transmisséao e utilizacéo, e

8arant_e a sua proteccdo, designadamente atraves
e entidade administrativa independente




CONSTITUICAO
DA REPUBLICA PORTUGUESA
art. 35° (cont.)

3. A informética ndo pode ser utilizada
para tratamento de dados referentes a
conviccbes filosoficas ou  politicas,
fillacAo partidaria ou sindical, fé
religiosa, vida_ privada e origem étnica ,
salvo mediante consentimento expresso
do titular, autorizacdo prevista por lei
com garantias de nao discriminacao ou
para processamento de dados
estatisticos.

CONSTITUICAO
DA REPUBLICA PORTUGUESA
art. 35° (cont.)

4. (...)
5.(...)
6. Os dados pessoais constantes em
ficheiros manuais gozam de proteccao

idéntica a prevista nos ndameros
anteriores, nos termos da lei




Lei de Proteccé&o de Dados (LPD)

A primeira lei de proteccdo de dados
portuguesa foi a lei n.° 10/91, 29 de
Abril;

Revogada pela actual Lei de
Proteccédo de Dados — Lei n.° 67/98,
de 26 de Outubro, que transpds para a
ordem juridica a Directiva 95/46/CE

A CNPD

Entidade administrativa independente, com
poderes de autoridade, que funciona junto
da Assembleia da Republica

Tem como atribuicdo controlar e fiscalizar o
cumprimento das disposicoes legais em
matéria de proteccdo de dados pessoais,
em rigoroso respeito pelos direitos do
homem e pelas liberdades e garantias
consagradas na Constituicdo e na lei




A CNPD (cont.)

Compete-lhe em especial:
Emitir pareceres sobre disposicoes
legais;
Autorizar tratamentos de dados pessoais;

Autorizar, excepcionalmente, a utilizacéo
de dados para finalidades nao
determinantes da recolha

Autorizar interconexdes e transferéncias
de dados pessoais para paises terceiros;

Fixar o tempo de conservacao dos dados.

A CNPD (cont.)

Aprecia queixas e reclamacgoes;
Aplica coimas;
As suas decisdes tem forga obrigatoria
Para cumprir as suas fungdes pode:

Aceder aos sistemas informaticos,
ficheiros de dados pessoais e toda a
documentacéo relacionada.

As entidades publicas e privadas tem o
dever de colaborar com a CNPD.




Conceito de Dado Pessoal

Qualquer informacéao, de qualquer natureza,
independentemente do suporte, incluindo
som e imagem, relativa a uma pessoa
identificada ou identificavel.

E considerada identificavel a pessoa que
directa ou indirectamente se possa
identificar, designadamente por referéncia a
um numero, ou qualquer elemento
especifico da sua identidade fisica,
psiquica, fisioldgica, econdmica, cultural ou
social

Dados Sensiveis

E proibido o tratamento de dados pessoais
referentes a convicgdes filoséficas ou
politicas, filiagcdo partidaria ou sindical, fé
religiosa, vida privada e origem racial ou
étnica, bem como o tratamento de
dados relativos a saude e a vida sexual,

incluindo os dados genéticos




TRATAMENTO DE DADOS DE SAUDE

- Consentimento do respectivo titular ;

-Autorizacao prevista por lei, com
garantias de néo discriminacao ;

-Para processamento de dados
estatisticos nao individualmente
identificaveis.




TRATAMENTO DE DADOS DE SAUDE

E permitido quando o mesmo for
necessario para:

- medicina preventiva
- diagnoéstico médico

- prestacao de cuidados ou
tratamenios medicos

- gestdo de servicos de saude

desde que:

TRATAMENTO DE DADOS DE SA UDE

- Seja efectuado por um profissional de
saude obrigado a sigilo _ou por outra

pessoa sujeita igualmente a segredo
profissional;

- Seja notificado _a CNPD;

- Sejam garantidas medidas adequadas
de sequran ca da informacao.




Processo Cl inico Electr 6nico

“Deve ser promovida a intensa articulacéo
entre 0s varios niveis de cuidados de
saude... garantindo permanentemente 3
circulacdo da informacdo reciproca e
confidencial da informacdo clinica

relevante sobre os utentes”

Processo Cl inico Electr 6nico

Em 2004, a CNPD, no ambito do Relatério
de Auditoria ao Tratamento de Informacgao
de Saude nos Hospitais, recomendou a
criacdo do processo clinico electronico,
considerando que tal deveria ser uma
prioridade a ponderar pelo Ministério da

Saude.




Processo Cl inico Electr onico

Vantagens:

- Agrega informacéo dispersa,;

- Permite a articulacdo entre os varios niveis
de cuidados de salude e entre 0s varios servicos;

- Permite o pedido em tempo real de meios
complementares de diagndstico e consulta de
resultados;

- A circulacao da informacéo é automatica;
- Facilita a medicina partilhada;

Processo Cl inico Electr 6nico

Vantagens (cont.)

- Facilita a fiscalizacao pelas autoridades de
controlo;

- Ha mais garantias de seguranca da
informacéao;

- Permite adoptar niveis diferenciados de
acesso a informacéo;

- Permite a separacdo légica entre dados
administrativos e de saude;

- Regista todas as operacdes de cada um dos
utilizadores, responsabilizando-os;




Processo Cl inico Electr 6nico

Vantagens (cont.)

-Permite a obtencdo de dados nao
nominativos para investigacao, definicdo de
estratégias de prevencado ou fins de saude
publica.

- Reduz custos;

- Melhora as condicOes de trabalho dos
profissionais de saude;

- Melhora a prestacao de cuidados ao utente;
- Melhora a proteccéo de dados;

Processo Cl inico Electr 6nico

Perigos potenciais :

- Perigos inerentes a enorme quantidade de
informacéao sensivel agregada,

-Aumenta a pressdo econdémica para acesso
a informacéao pelo seu valor;

- Pode fragilizar a relacdo de confianca
médico-doente;

- A adopcao de sistemas com deficiente
seguranca tem consequéncias imprevisiveis
para a saude e para a privacidade;




Processo Cl inico Electr 6nico

Perigos potenciais(cont.)

Eventual integracdo das entidades
detentoras de instituicoes de cuidados de
saude em grupos econdmicos (com
interesses  diversos e  por vezes

conflituantes);

Processo Cl inico Electr 6nico
On line

Particularidades:

Facilita o acesso independentemente
da localizacao do paciente e do
meédico;

- Aumenta exponencialmente 0s riscos

de seguranca;




Processo Cl inico Electr 6nico
On line

Particularidades (cont)

- A natureza das entidades prestadoras
dos servicos e detentoras das
plataformas informaticas pode gerar
problemas de interconexdao de
informacéo;

- A localizagdo dos Data Center em
paises que nao asseguram proteccao
adequada.

Obrigacdes dos responsaveis
Notificar o tratamento de dados
pessoais a CNPD

Assegurar os direitos aos titular dos
dados

Garantir a seguranca da informacéao




Direitos dos titulares dos dados

Direito de informacgao
Direito de acesso
Direito de correccao

Direito de eliminacéo

ACESSO por TERCEIROS

TRIBUNAIS e POLICIAS

Despacho fundamentado das
autoridades judiciarias competentes

(possibilidade de escusa);




ACESSO por TERCEIROS
ADVOGADOS

Mediante apresentacao de procuragao
do titular com poderes especiais para o

efeito.

ACESSO por TERCEIROS

FAMILIARES DE DOENTES FALECIDOS

- Conjuge sobrevivo ;
- Descendente ;
- Irméao ;
! CAUSA DA
- Sobrinho ; MORTE
- Herdeiro.




ACESSO por TERCEIROS

SEGURADORAS
Ndo € autorizado acesso das
seguradoras a informacgéo clinica do
segurado para efeitos de instrucéo do

processo relativo ao seguro de vida.




Tratamentos de dados pessoais no
ambito de estudos cientificos na area
da saude

- Ensaios clinicos com medicamentos de
uso humano — Deliberac&o n.° 333/07

- Estudos néo interventivos — Deliberacao
n.° 227/07

Tratamentos de dados pessoais no
ambito de estudos cientificos na area da
saude

Ponderacéo entre o direito a privacidade e a

proteccdo de dados e o interesse publico de

incremento da investigacao cientifica

Ndo existe um direito subjectivo

fundamental a ciéncia

Existe a obrigacdo do Estado proteger e

incentivar a investigacao cientifica




Ensaios cl inicos

Promotor do Ensaio Independentemente das
obrigacOes decorrentes da Lei n.° 46/2004,
perante a CNPD é o Promotor que responde.
E o Responsavel pelo tratamento de dados.

Monitor — Compete-lhe acompanhar o ensaio,
manter o Promotor informado, garantir que 0s
dados sao correctamente registados.

Para a CNPD assume a qualidade de
Subcontratado

Ensaios Clinicos

Investigador Compete-lhe prestar o
direito de informacgao, obter o consentimento
dos participantes, assegurar 0
processamento dos dados pessoais,
garantir a confidencialidade das
informacobes

Para a CNPD assume a qualidade de
Subcontratado




Ensaios Clinicos

Centro de Ensaio — Se sobre ele recairem
obrigacdes tipicas do responsavel, por ex.
obrigacOes de seguranca da informacéo,
pode também assumir a qualidade de

Subcontratado

Entre 0 responsavel e o(s)
subcontratante(s) tem de existir um contrato
ou acto juridico que os vincule

Estudos cientificos nao
Interventivos

O responsavel do estudo pode ser um
Laboratorio do Estado, uma instituicdo
publica de investigacao, uma
instituicdo particular de investigacao

ou um investigador




Estudos cientificos nao
Interventivos

Os dados pessoais registados devem
ser adequados, pertinentes e nao
excessivos face a finalidade do estudo.

Sempre que um estudo possa ser
efectuado sem o tratamento de dados
pessoais, deve ser essa a opc¢ao do
investigador.

Diferenca de conceitos: dados andnimos

Estudos cientificos nao
Interventivos

Sempre que nao possa efectuar-se
com dados andnimos, deve utilizar-se
dados codificados

S6 em Ultimo caso e perante estrita
necessidade, em situacoes
devidamente justificadas, se admite a
utilizacao de dados identificados




Estudos cientificos nao

Interventivos

Recolha de dados
Podem ser recolhidos directamente do titular
Recolha directa

Podem ser recolhidos do processo clinico,
pelo médico assistente, que os transmite ao
investigador ‘ Recolha indirecta

A informacdo de saude é “propriedade” do
titular, sendo a instituicho de saulde
depositaria

Estudos cientificos nao
Interventivos

As unidades do sistema de saude soO
podem utilizar os dados pessoais de
saude para fins de investigacdo nos
termos de autorizacdo do titular.

O consentimento do titular tem de ser
livre, especifico, informado, expresso e
escrito




Estudos cientificos nao
Interventivos

Nos casos de estudos retrospectivos e
na escolha da amostra é necessario
aceder a informacdo pré-existente
detida pelo estabelecimento de saude
ou pelo médico assistente.

Nestes casos, 0 investigador tera de
contar com a colaboracéo do detentor
da informacdo para obter o
consentimento do titular dos dados

Estudos cientificos nao

Interventivos
Impossibilidade de obter 0

consentimento do titular:

Em situagcbes especiais (nao de
maior conveniéncia, vantagem ou
facilidade), guando  exista um
interesse publico importante
(declarado por entidade independente
gue avalie cientificamente o estudo ou
pelo Ministério responsavel pela
tutela), pode a CNPD autorizar o
estudo




Estudos cientificos nao
Interventivos

Os estudos cientificos na area da
salde tratam dados classificados na
lei como sensiveis

O principio da proibicdo do excesso
exige que se pondere a
indispensabilidade concreta do
tratamento desses dados para atingir o
objecto do estudo

Estudos cientificos nao
Interventivos

Dados relativos a vida privada, origem
racial ou étnica, sobre convicgoes
filoséficas, politicas ou religiosas
apenas podem ser tratados se estiver
cabalmente demonstrada a sua
necessidade, indispensabilidade e nao
excessividade




Estudos cientificos nao
Interventivos

Comunicacao de dados:

Por regra, ndo pode haver comunicacao
de dados

Exceptuam-se os casos de investigacoes
policéntricas

Estudos cientificos nao
Interventivos

Prazo de maximo de conservacdo da
informacéo:

Dados pessoais identificados ou
identificaveis s6  podem  ser
conservados durante o periodo
estritamente necessario a
realizacao do estudo




Estudos cientificos nao
Interventivos

Transferéncia de dados para paises
terceiros

Por regra nédo se autoriza a transferéncia
de dados para paises que ndo tenham
proteccao adequada

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Linha Privacidade — 21 393 00 39
www.cnpd.pt

Obrigada pela vossa atencao.




